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นโยบายและแนวปฏิบัติ 
ด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค ์
เพื่อให้บริษัทมีนโยบายและแนวปฏิบัติในการจัดการดา้นความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ        

อย่างเหมาะสมและมีประสิทธิภาพ มีความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศและสามารถด าเนินงานไดอ้ย่าง
ต่อเนื่อง และใหผู้ท้ี่เก่ียวขอ้งกบับริษัททุกส่วน ทัง้ผูบ้ริหาร พนกังาน และบุคคลภายนอกที่เขา้มาเก่ียวขอ้ง ไดม้ีแนวปฏิบตัิและ
กรอบการปฏิบตัิที่ชดัเจน อนัจะน าไปสู่การประสานงานใหบ้รกิารท่ีมีประสิทธิภาพ ความปลอดภยัในการใหบ้รกิารสงูสดุและมี
มาตรฐานยิ่งขึน้ 

ระเบียบปฏิบัติการใช้งานระบบเครือข่าย  
1. การใชง้านระบบเครือข่ายจะตอ้งใชง้านผ่านเครื่องคอมพิวเตอรข์องบรษิัทเท่านัน้ 
2. การใชง้านระบบเครือข่ายจากเครื่องคอมพิวเตอรท์ี่ไม่ใช่เครื่องคอมพิวเตอรข์องบรษิัท จะตอ้งไดร้บัอนญุาตจากผูด้แูลระบบ

ก่อน และหากพบว่ามีการใชง้านโดยไม่ไดร้บัอนญุาต ผูด้แูลระบบสามารถตดัการใชง้านออกจากระบบเครือข่ายไดท้นัที 
3. หา้มใชห้รือเขา้เว็บไซตต์อ้งหา้มต่าง ๆ ไดแ้ก่ เว็บไซตท์ี่ขัดกับหลักการส าคญัของบริษัท และ/หรือขดัต่อผลประโยชนท์าง

ธุรกิจ เว็บไซตท่ี์มีเนือ้หาลามก อนาจาร เว็บไซตเ์ก่ียวกบัการละเมิดลิขสิทธ์ิ เว็บไซตเ์ก่ียวกบัแฮคเกอร ์เว็บไซตก์ารพนนัทกุ
ประเภท 

4. หา้มพนกังานใชอ้ินเตอรเ์น็ตบรษิัทเพื่อแสวงหาประโยชนส่์วนตนหรือท าธุรกิจ 
5. หา้มโพสตห์รือแชรข์อ้มลูอนัเป็นเท็จและส่งผลกระทบต่อภาพลกัษณช์ื่อเสียงบรษิัท 
6. ห้ามใช้ทรัพยากรและเครือข่ายคอมพิวเตอร ์เพื่อกระท าการอันผิดกฎหมายและขัดต่อศีลธรรมอันดีของสังคม เช่น            

การจดัท าเว็บไซตเ์พื่อด าเนินการคา้ขาย หรือเผยแพรส่ิ่งที่ผิดกฎหมาย หรือขดัต่อศีลธรรมอนัดี เป็นตน้ 
7. ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอร์ของบริษัท และของผู้อื่นที่อยู่ระหว่างการรับและส่งในเครือข่าย

คอมพิวเตอร ์
8. หา้มเขา้ใชร้ะบบคอมพิวเตอรแ์ละขอ้มลูที่มีการป้องกนัการเขา้ถึงของผูอ้ื่น เพื่อแกไ้ข ลบ เพิ่มเติม หรือคดัลอก 
9. ไม่เขา้ใชเ้ครือข่ายคอมพิวเตอร ์หรือเครื่องคอมพิวเตอร ์ดว้ยชื่อบญัชีผูใ้ชข้องผูอ้ื่น ทัง้ที่ไดร้บัอนุญาต และไม่ไดร้บัอนญุาต

จากเจา้ของชื่อบญัชีผูใ้ช ้
10. หา้มเผยแพรข่อ้มลูของผูอ้ื่น หรือของหน่วยงาน โดยไม่ไดร้บัอนญุาตจากผูเ้ป็นจา้ของขอ้มลูนัน้ ๆ. 
 

แนวปฏิบัติการก ากับดูแลด้านการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค ์ 

เพื่อให้การบริหารงานด้านความปลอดภัยระบบสารสนเทศ มีประสิทธิภาพและประสิทธิผล มีกลไกในการ
ควบคมุดแูลดา้นความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ น าไปสู่การปฏิบตัิใหเ้ป็นไปในทิศทางเดียวกนั จึงก าหนดให ้
ผูท้ี่มีอ  านาจรบัผิดชอบ เป็นผูก้  ากบัดแูลดา้นการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
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โดยมีบทบาทหน้าทีค่วามรับผิดชอบดังนี ้ 
1. ก าหนดเป้าหมาย จัดการพัฒนานโยบายดา้นการรักษาความปลอดภัยข้อมูล Policy Standard Procedure and 

guideline เพื่อให้องคก์รได้มาซึ่ง การรักษาความลับของข้อมูล (Confidentiality) การรักษาความถูกตอ้งข้อมูล 
(Integrity) และเสถียรภาพความมั่นคงของระบบ 

2. ก ากบัดแูลการปฏิบตัิตามนโยบายดา้นการรกัษาความมั่นคงปลอดภยัในระบบเทคโนโลยีสารสนเทศ 
3. จดัการบรหิารความเส่ียง  วิเคราะหค์วามเส่ียง ท่ีอาจท าใหร้ะบบเกิดปัญหากระทบกบัการด าเนินธุรกิจของบรษิัท 
4. ควบคุมบริหารทีม Incident response เพื่อใหส้ามารถปฏิบัติงานในยามที่ภาวะฉุกเฉินดา้นเทคโนโลยีสารสนเทศใน

องคก์ร เช่น การระบาดไวรสัคอมพิวเตอร ์
5. เตรียมพรอ้มรบัสถานการณแ์ละเรียนรูเ้ทคนิคใหม่ ๆ ทางดา้น Information Security อย่างสม ่าเสมอ 
6. ใหค้  าปรกึษาดา้นระบบความปลอดภยัขอ้มลูใหก้บัแผนกอื่น ๆ ท่ีตอ้งใชไ้อทีในการปฏิบตัิงาน 
การประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศและการตอบสนองความเสี่ยง   
วัตถุประสงค ์

1. เพื่อเตรียมความพรอ้มและรองรบัสถานการณฉ์กุเฉิน ที่อาจจะเกิดขึน้กบัระบบฐานขอ้มลูสารสนเทศ  
2. เพื่อเป็นแนวทางในการดแูลรกัษาระบบความมั่นคงปลอดภยัของฐานขอ้มลูและสารสนเทศใหม้ี เสถียรภาพ และมีความ

พรอ้มส าหรบัการใชง้าน  
3. เพื่อให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่องและสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที กรณีเกิด

สถานการณค์วามไม่แน่นอนและภยัพิบตัิ    
ปัจจัยเสี่ยง 

ปัจจยัที่จะเกิดความเสียหายกบัระบบฐานขอ้มลูสารสนเทศมีทัง้ปัจจยัภายในและปัจจยัภายนอก ไดแ้ก่ 
1. ระบบเครือข่ายอินเตอรเ์น็ตขดัขอ้ง 
2. ระบบกระแสไฟฟ้าขดัขอ้ง/ไฟฟ้าดบั 
3. การถกูไวรสั (Virus) ท าลายฐานขอ้มลู และโปรแกรมปฏิบตัิการต่าง ๆ  
4. การถกูเจาะหรือลกัลอบ (Hack) เขา้สู่ระบบฐานขอ้มลูจากบคุคลภายนอก (Hacker) โดยไม่ไดร้บัอนญุาต 
5. การเขา้ถึงระบบขอ้มลูโดยไม่ไดร้บัอนญุาต 
การบริหารความเสี่ยง 

การบริหารความเส่ียงดา้นเทคโนโลยีสารสนเทศ เป็นกระบวนการที่ใชใ้นการระบุ วิเคราะห ์ประเมิน จดัระดบัความ
เส่ียง ท่ีมีผลกระทบต่อการบรรลวุตัถปุระสงคข์องกระบวนการท างานของหน่วยงานหรือองคก์ร รวมทัง้การบรหิาร/จดัการความ
เส่ียง รวมทั้งการก าหนดแนวทางการด าเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเส่ียง ซึ่งมีขั้นตอนและ
กระบวนการด าเนินงานดา้นการบรหิารความเส่ียงสอดคลอ้งกบั COSO ERM 2017 
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แนวปฏิบัติการบริหารจัดการความปลอดภัยของข้อมูล 

วัตถุประสงค ์

 ขอ้มลูสารสนเทศเป็นสินทรพัยส์ าคญัทางธุรกิจ ที่ตอ้งจดัการดา้นความปลอดภยัของขอ้มลูและป้องกนัอย่างดี  
บริษัทไดก้ าหนดความปลอดภยัระบบขอ้มลูสารสนเทศ โดยการน าเทคโนโลยีความปลอดภยัที่ส  าคญัมาใชใ้นองคก์ร เพื่อช่วย
ในการท างานและลดความเส่ียงดา้นความปลอดภยั ในระดบัที่เหมาะสม และเกิดประสิทธิภาพต่อการท างานสงูสดุ บริษัทได้
ตระหนกัถึงความส าคญัขอ้มลูสารสนเทศ โดยใหม้ีการบรหิารจดัการใหร้ะบบขอ้มลูมีลกัษณะคงความเป็น CIA ดงันี ้
1. การรกัษาความลบั (Confidentiality) ใหบ้คุคลมีสิทธ์ิเท่านัน้ เขา้ถึงเรียกดขูอ้มลู ขอ้มลูความลบั ตอ้งไม่เปิดเผยกบัผูไ้ม่มี

สิทธ์ิ 
2. ความถกูตอ้งแทจ้รงิ (Integrity) ป้องกนัความถกูตอ้งครบถว้นสมบูรณข์องขอ้มลู มีการควบคมุความผิดพลาด ไม่ใหผู้ไ้ม่

มีสิทธ์ิมาเปล่ียนแปลง แกไ้ข ขอ้มลู 
3. ความสามารถพรอ้มใชเ้สมอ (Availability) ใหบุ้คคลมีสิทธ์ิเท่านั้นเขา้ถึงขอ้มูลไดทุ้กเมื่อท่ีตอ้งการ ตอ้งมีการควบคุม

ไม่ใหร้ะบบลม้เหลว มีสมรรถภาพท างานต่อเน่ือง ไม่ใหผู้ไ้ม่มีสิทธ์ิมาท าใหร้ะบบหยดุท างาน 

มาตรการลงโทษการฝ่าฝืนระเบียบด้านการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ  
บรษิัทไดจ้ดัท า คู่มือความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ ขึน้เพื่อเป็นแนวปฏิบตัิการรกัษาความปลอดภยั

ดา้นเทคโนโลยีสารสนเทศ ไม่ให้บุคคลใดบุคคลหนึ่งฝ่าฝืนข้อบังคับต่างๆ ท่ีไดก้ าหนดไว ้เพื่อความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศของบริษัท  หากพนกังานหรือผูใ้ช้งานฝ่าฝืน ท าใหม้าตรการรกัษาความมั่นคงปลอดภยัของระบบและ
เครือข่ายของบริษัทอยู่ในความเส่ียง ซึ่งอาจน าไปสู่การตกเป็นผูต้อ้งสงสัยตอ้งถูกด าเนินคดีภายใตก้ฎหมายและบริษัทจะ
พิจารณาลงโทษตามระเบียบบรษิัท พรอ้มทัง้ใหค้วามรว่มมือกบัเจา้หนา้ที่ต  ารวจที่ท  าหนา้ที่สืบสวนกิจกรรมตอ้งสงสยั 
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